
LES BASES DU NUMÉRIQUE |  LEÇON 5  :  CYBERSÉCURITÉ, HAMEÇONNAGE ET SPAM

DOCUMENT

SCÉNARIO 1 : vous recevez un SMS d’une société vous informant que vous avez gagné une énorme somme 
d’argent à la loterie. Cependant, pour recevoir l’argent, ils ont besoin de votre numéro de compte bancaire  
ou de celui de vos parents.

SCÉNARIO 2 : un(e) ami(e) vous envoie un message pour vous dire qu’il (elle) essaie de revoir une photo que vous 
lui avez montrée plus tôt mais qu’il (elle) n’a pas la permission de la voir. Vous n’avez pas accès à votre ordinateur 
à ce moment-là pour lui envoyer la photo. Il ou elle répond : « Je peux me connecter à ton compte vite fait pour 
télécharger la photo, quel est ton mot de passe ? »

SCÉNARIO 3 : vous recevez un e-mail de votre école, affirmant que de nombreux comptes d’étudiant(e)s ont 
été piratés. Ils affirment : « Nous avons récemment détecté que de nombreux comptes d’étudiant(e)s ont été 
compromis. Nous nous excusons et faisons en sorte de résoudre le problème. Pour réinitialiser votre compte, 
veuillez répondre à cet e-mail en indiquant votre nom d’utilisateur et votre mot de passe. »

SCÉNARIO 4 : vous recevez un e-mail de la banque où vous avez un compte légitime. L’e-mail indique qu’ils 
ont été piratés et que vous devez vous connecter pour changer le mot de passe de votre compte dès que 
possible, ainsi que ceux de tous les comptes pour lesquels vous utilisez le même.

Spam

Source : ce contenu est hébergé par Meta et comprend actuellement des ressources 

d’apprentissages réalisées par Youth and Media au Berkman Klein Center for Internet & Society 

de l’université de Harvard sous une licence Creative Commons Attribution-ShareAlike 4.0 

International. Vous pouvez vous en servir, notamment en les copiant et en préparant des œuvres 

dérivées, à des f ins commerciales ou non, pour autant que vous attribuiez à Youth and Media la 

source originale et que vous respectiez les autres conditions de la licence, en partageant toute 

œuvre ultérieure selon les mêmes conditions de la licence, en partageant toute œuvre ultérieure 

selon les mêmes conditions.

Pour chaque scénario, déterminez si le message est un spam et si vous devez partager ces informations avec la 
personne. Veuillez noter votre réponse à chaque question dans l’espace prévu à cet effet.
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